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SISTEMA DE GESTAO DE SEGURANGA |
DE INFORMAGAO ISO/IEC - 1SO 27001 24 HORAS

ENQUADRAMENTO

As ameacas e ataques a seguranca da informagao aumentam e melhoram constantemente. A
melhor forma de defesa contra eles é a adequada implementacdo, gestdo de controles e
melhores praticas de seguranca da informacdo. A seguranca da informacdo também é uma
das principais exigéncia de clientes, legisladores e outras partes interessadas.Esta formagao
foi projetada para preparar os participantes na implementacdao de um sistema de gestdo de
seguranga da informagdo (SGSI) com base na ISO / IEC 27001 e tem como objetivo fornecer
uma compreensao abrangente das melhores praticas de um sistema de gestdo de seguranca
da informagdo e uma estrutur para a sua gestdo e melhoria continuas.

DESTINATARIOS

o Gestores de projeto e consultores envolvidos e preocupados com a implementacgao de
um sistema de gestdo de seguranga da informacao

o Consultores especializados que buscam dominar a implementagao de um sistema de
gestdao de seguranca da informagao

o Individuos responsdaveis por garantir a conformidade com os requisitos de seguranca
da informagdo dentro de uma organizagao

o Membros de uma equipe de implementacao de sistema de gestao de seguranca da
informacao

@" OBJECTIVOS

. Obter uma compreensdao abrangente dos conceitos, abordagens, métodos e
técnicas usados para a implementacao e gestdo eficaz de um sistema de gestao
de seguranga da informagao

o Reconhecer a correlagao entre ISO / IEC 27001, ISO / IEC 27002 e outras normas
e estruturas regulatérias

. Compreender a operagao de um sistema de gestdao de seguranca da informacgdo e
seus processos com base na ISO / IEC 27001

o Aprender a interpretar e implementar os requisitos da ISO / IEC 27001 no
contexto especifico de uma organizagao

. Adquirir o conhecimento necessario para apoiar uma organizagdo no
planejamento, implementacdo, gerenciamento, monitoramento e eficacia manter
um sistema de gestdo de seguranca da informacao
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CONTEUDO PROGRAMATICO

INTRODUGAO A ISO/IEC
27001 E INICIO DE UM
SISTEMA DE GESTAO DE
SEGURANGA DA
INFORMACAO

PLANEJAMENTO DE
IMPLEMENTAGAO DE
UM SISTEMA DE
GESTAO DE
SEGURANGA DA
INFORMAGAO

IMPLEMENTAGAO DE UM
SISTEMA DE GESTAO DE
SEGURANGA DA
INFORMACAO

MONITORAMENTO DE
SISTEMA DE GESTAO DE
SEGURANCA DA
INFORMAGCAO,
MELHORIA CONTINUA E
PREPARAGAO PARA A
AUDITORIA DE
CERTIFICAGAO

Objetivos e estrutura do curso de treinamento
Norma ISO 27001 e estruturas regulatérias
Sistema de Gestdao de Seguranga da
Informacgao

Conceitos fundamentais de
informacdo e principios

Inicio da implementacdo do sistema de gestao
de seguranga da informagao

Compreender a organizagao e seu context

seguranca da

Escopo do sistema de gestdao de segurancga da
informacao

Lideranca e aprovacdo do projeto
Estrutura organizacional

Analise do sistema existente
Politica de seguranca da informacao
Gestao de risco

Declaragao de aplicabilidade

Gestao de informagao documentada
Selecao e projeto de controles
Implementacgdo de controles
Tendéncias e tecnologias
comunicagao

Competéncia e consciéncia

Gestdo de operagdes de seguranca

Monitoramento, medicdo, analise e avaliagcao
Auditoria interna

Revisdao de gestao

Tratamento de nao conformidades

Melhoria continua

Preparando-se para a auditoria de certificacao
Processo de certificagdo e encerramento do
treinamento curso
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| DADOS ADICIONAIS

SISTEMA DE GESTAO DE SEGURANCA DA
INFORMACAO - ISO 27001

o Carga Horaria: 24 Horas

MATERIAL DIDATICO
Versdao Impressa do Manual, em Portugués

Os conteldos das aulas (Slides), a sintese poderao
fornecidos aos estudantes no do médulo

@ CERTIFICACAO
85 wb

Y No final do cumo tera direito a um certificado impresso em
papel especial de gramatura 180g/m?2

.IE DADOS BANCARIOS

Banco BCI
Titular: Above Mogambique, LDA

Conta: 11681060210001
NB: 0008 0000 16810602101 95

Banco: Standard Back
Titular: Above Mocambique
Conta: 043201007

NIB: 000301120804320100747
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| PERFIL DO FORMADOR

KPMG

2023 - PRESENTE

MSC. FILIPE JUNIOR

ESPECIALISTA EM SEGURANGA DE INFORMAGCAO

E licenciado em informética e mestrado em Gestdo de Negdcios
pela Universidade Sao Tomas. Possui 10 anos de experiéncia na
area da seguranca das tecnologias da informagdo, em programas
de garantia de riscos de ciberseguranca, gestdo de riscos e
conformidade das tecnologias da informacao.

E formador, consultor e auditor em matéria de ciberseguranca e
processos de garantia da seguranca. Atualmente é formador
internacional acreditado pelo PECB para a implementagdo da
norma IS027001.

EXPERIENCIA PROFISSIONAL

CONSULTOR SENIOR DE TECNOLOGIA
RESPONSABILIDADES:

Compreender as necessidades do cliente e implementar
solucdes tecnoldgicas para atender as necessidades de
negacios.

Documentacao de propostas de TI, orgamento do projeto e
implementagao da solugao definida.

Realizagao de auditorias de TI e garantia de risco de
seguranca cibernética para garantir a conformidade com as
melhores praticas.

Producdo de relatdrios detalhados sobre a eficacia da
tecnologia e monitorizagao do sucesso das solugoes de TI.
Diagnosticar e aperfeicoar problemas, ineficiéncias e pontos
fracos do sistema e da infraestrutura de TI.

Fornecer garantia de risco de estruturas de TI aos clientes,
tais como (ISO27001, GDPR, COBIT, SWIFT).

Fornecer formacao sobre tdpicos de seguranca cibernética
aos clientes que se preparam para o exame de certificagao.
Gestao de projetos de TI e inspecdes de sistemas existentes
para conformidade.



| PERFIL DO FORMADOR

DOCENTE UNIVERSITARIO

RESPONSABILIDADES:
» Dar palestras, projetar, preparar e desenvolver cursos,
modulos e materiais didaticos.

KPMG

2023 - PRESENTE

« Definir, classificar, moderar exames, avaliagdes e avaliar os
trabalhos de curso dos estudantes.

« Supervisionar as actividades de investigacao dos estudantes,
incluindo o projeto de licenciatura do ultimo ano.

 Orientar os estudantes e ajuda-los na obtencao dos seus
diplomas e prestar aconselhamento profissional.

OFICIAL DE !’ROTEC(}[\O DE DADOS (RISCO DE

GOVERNACAO DE TI E CONFORMIDADE)

R 023 RESPONSABILIDADES:

+ Identificar, implementar e melhorar continuamente os
controlos de base de seguranca cibernética (ISO027001).

 Liderar a implementagao e manutengao da segurancga e
privacidade pelo processo de garantia de design.

+ Criacdo e manutencao de politicas, processos e
procedimentos internos na organizagao.

« Liderar a implementagao e manutengao do programa de
formacao e sensibilizacdo em matéria de ciberseguranca.

VODACOM

 Liderar a implementacao e manutencao do programa de
garantia de risco de seguranca cibernética de terceiros.

» Apoiar os auditores, coordenando actividades, validando e
consolidando provas durante as auditorias.

« Manutencado de registos de inventario de privacidade de
dados (conformidade com o RGPD) no departamento de
tecnologia.
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